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PROCESO DE CONFIGURACION
MULTIPLE FACTOR DE AUTENTICACION (MFA)
POR RESTABLECIMIENTO

Este proceso esta destinado a usuarios que ya han configurado el Multiple Factor de
Autenticacion (MFA) en sus cuentas institucionales o han necesitado restablecerlo. Es
importante mantener actualizados y reforzar los métodos de autenticacién para asegurar
la integridad y seguridad de sus cuentas. Si ya ha implementado el MFA y necesita
efectuar modificaciones, siga los pasos detallados a continuacion:

Nota importante: Reforzamos la importancia de mantener activos y configurados métodos
de autenticacion adicionales, tales como Microsoft Authenticator o la autenticacion por
SMS/llamada que se relacionan en el Capitulo | y Il del presente instructivo. Estos métodos
proporcionan una capa adicional de seguridad que preserva su cuenta de posibles accesos
no autorizados y salvaguarda la informacion contenida en la misma.

Es esencial mantener actualizados estos métodos de autenticacion para proteger sus datos
y mantener la seguridad de su cuenta de Microsoft. Le animamos a seguir los
procedimientos indicados para fortalecer la seguridad de su cuenta. jEstamos a su
disposicion para cualquier consulta adicional!
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Acceso a la confiquracion de “Informacioén de sequridad”:

En caso de cambiar o configurar mas métodos de autenticacién usted podra
auto gestionarlo siempre y cuando tenga acceso a su cuenta desde
cualquier navegador WEB para dicha configuracién, seguir los pasos
descritos a continuacion:

e
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i

1. En su cuenta institucional via WEB, debera
acceder al icono o fotografia de su perfil de
cuenta ubicado en la esquina superior derecha
€ ingresar enla OpCién “ver cuenta”. Pontificia Universidad Javeriana. Cerrar sesién

Mesa de Servicios ...

@javeriana.e...

2. Una vez se despliegue la ventana de | woie | ueimiodesn
configuracion debera acceder en la pestana
“Informacion de seguridad”, donde podra |« e Informacion de seguridad
configurar el método de su preferencia, e ™ Etos solos métodosaue sa par niciar ssén en sy a0 st

cambiar o editar los ya configurados. [ nnimsmonss )

No hay elementos para mostrar.

{Ha perdido el dispositivo? Cerrar todas las sesions

Bienvenidos
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Capitulo |

Configuracion de Microsoft Authenticator:

El aplicativo movil “Microsoft Authenticator”, puede ser descargado directamente desde la
AppStore para dispositivos 10S o PlayStore para dispositivos Android. Se recomienda el
uso de esta aplicacién ya que su funcionamiento aplica para cualquier parte del mundo
siempre y cuando cuente con acceso a internet.

1. Observara un mensaje en el cual se indica Mantener la seguridad de la cuenta
que debe contar con la aplicacion instalada en Su rgarizacion requsre que configure s siguientes métodos para verficar su dentidad.
su dispositivo movil previamente, debera Metodo 1 de 2 Aplicacién
seleccionar “Siguiente”. 9 e

Microsoft Authenticator

e Para empezar, obtenga la aplicacion.
En el teléfono, instale la aplicacion Microsoft Authenticator. Descargar ahora
Después de instalar la aplicacion Microsoft Authenticator en tu dispositivo, elige
“Siguiente”,

Quiero usar otra aplicacién de autenticacion
Siguiente

Quiero configurar otro método

2. Se solicitara Autenticacion de cuenta
desde el aplicativo moévipreviamente
instalado en su dispositivo, debera dar
“SiQUiente”. Microsoft Authenticator

Mantener la seguridad de la cuenta

Configuracion de la cuenta
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3. Desde la configuracion podra observar un codigo QR el cual
debe ser escaneado por su dispositivo movil con la aplicacion
configurada.

3.1 En su dispositivo moévil con el
aplicativo abierto, debera seleccionar el tipo de
cuenta a configurar “Cuenta profesional o
educativa”.

3.2 Escanear el codigo QR generado desde el inicio de
sesidn, seleccionando la opcion, esto habilitara su camara y
debera apuntar al QR que se muestra en su pantalla.

Mantener la seguridad de la cuenta s3apME OCt

Su erganizscidn 1mquiers que configurs los siguiertes metodos pers verificar su dentidad,

& Agregarcuenta

Microsoft Authenticator
Your account provider will display a QR code.

Digitalizacién del cédigo QR

Agregar una cuenta profesional

fesional
Agregar una cuenta prof . i

oeducativa

8 icier & wiciar sesion

CANCELAR CANCELAR

Serviril
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4. Unavez escaneada laimagen cédigo QR en el
aplicativo aparecera la siguiente pantalla, en la que
se debera ingresar el codigo indicado en el
aplicativo, como se muestra en las imagenesde
ejemplo.

# i 6 ¢Esta intentando iniciar
e sesiéon?
correo@Ja\‘er\ana‘ecu‘:o

s o - Pontificia Universidad Javeriana.
Aprobar la solicitud de inicio de sesion _
correo@Ja‘v‘erlana.ecuco

Escriba el nimero que se muestra para
iniciar sesion
Ee 3 r 3C R
oo ; 47
e e > vebe que
3 version mas reciente
) i
NO, NO SOY YO
ntficia Universidad Javeriana - Bogots D.C.- Colombia. NO PUEDO VER EL NUMERO

5. Una vez validado el cddigo debe finalizar el
proceso de configuracion accediendo el nombre del | "o e
metodo a su eleccion como se evidencia a e
continuacion: )

Mantener la seguridad de la cuenta

Ouero confiurar otro método

Su organizacién requiere que configure los siguientes métodos para verificar su identidad.

Método 2 de 2: Contrasefia de aplicacion

o

Aplicacion Contrasefia de aplicacion

Contrasefia de aplicacion

Para empezar, cree un nombre para la contrasea de la aplicacion, Esto le ayudara a diferenciarla de otras.

:Qué nombre quiere usar? La longitud minima es de 8
caracteres.

Escribe el nombre de la contrasefia de aplicacion.

Debera seleccionar “Listo” para finalizar la configuracion.
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Capitulo |

Confiquracién por SMS o llamada:

Como método alternativo también podra configurar su numero telefonico
celular con el fin de validar la autenticacion de su cuenta institucional las
cuales identificara con los siguientes iconos:

=Y

Para configuracion de dicho método es necesario seguir los pasos descritos a
continuacion:

1. Se genera una ventana emergente en . "
la cual debera seleccionar el método Eleglr otro metodo X
“Teléfono”

;Qué metodo quiere usar?

Elegir un método

Aplicacion de autenticacion

| Teléfono |

Carrera 7 No. 40B - 62, piso 2. Edificio Emilio Arango, S.J. - Bogotd D.C., Colombia ‘ Bienvenid
Teléfono: +57 (1) 320 8320 Ext. 2345 a




Pontificia Universidad Vicerrectoria Administrativa

“ JAVE RIA NA Direccién de Tecnologfas

de Informacién — DTI

Bogotd
2. Debe seleccionar el indicativo del Mantener la seguridad de la cuenta
pais al cual corresponda su linea

Método 1de 2: Teléfono

teleféonica, como se detalla en la
siguiente imagen.

3. Una vez ingresado el numero debera Teléfono X
elegir Ia OpCién de aUtenticaCién (SMS Acabamos de enviar un cédigo de 6 digitos al nimero +57
o "amada), en caso de eleglr ”amada, SEEER scriba el codigo a continuacién.

Espeof\car el cédigo |

al momento que la conmutadora le
solicite digitar la tecla almohadilla debe
presionar numeral (#), si elije que le | A |
envien el codigo debe ingresarlo
en el campo habilitado por la

plataforma. ° SMS verificado. El teléfono se registré correctamente.

Reenviar codigo

Teléfono <

Listo
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